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En esta guia vamos a tratar de explicar a los alumnos de Secundaria
en qué consiste el ciberacoso, cudles son sus consecuencias y como

prevenirlo.

Los contenidos a tratar serdn los siguientes:
® Quéeselciberacoso

Consecuencias del ciberacoso

Prevencion del ciberacoso

Uso correcto del moévil e Internet

Conclusiones

El ciberacoso consiste en acosar, amenazar, humillar, vejar o molestar
de forma intencionada y repetida a otros menores mediante el uso de
la tecnologia de la informacién y la comunicacién (TIC).

Dénde se produce el ciberacoso: TIC
Se produce a través de dispositivos
electrébnicos como smartphones, tabletas,
ordenadores, videoconsolas, etc. Los medios
mdas comunes son:

e Llamadas.

e Mensajes de WhatsApp.

e Redes sociales.

e Correo electrbnico.

e Chats/foros/webs.

e Juegos en linea.
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Diferencias entre ciberacoso escolar y acoso en el centro educativo
Las principales diferencias con el acoso que se produce directamente
en el centro educativo en la calle es que el ciberacoso no requiere de
un contacto directo, por lo que:

e Los acosadores pueden ser andénimos.

e Elacoso dura 24 horas, 7 dias a la semana.

o El ciberacoso tiene un componente de invencibilidad y viralidad

importantes que lo hacen aun mas dafino para las victimas.

Al darse fuera de un lugar fisico, al contrario que el acoso escolar, no
tiene limites de influencia

Queé tipo de ataques se realizan
o Directos: insultos, amenazas y acciones dirigidas contra otro
menor.
e Pudblicos: rumores, blogs, publicaciones vejatorias sobre otro
menor.
e De terceros: suplantacion de identidad, perfiles falsos, todo ello
para hacer que otros ataquen al acosado.
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Perfiles de los implicados

e Acosadores: no hay un perfil Gnico. Cualquiera puede ser un
acosador en un momento dado. Incluso cuando pensamos que
solo son bromas, no somos conscientes del dano que
provocamos y nos convertimos en un acosador.

e Acosados: no hay un perfil Gnico tampoco. En un momento
dado, cualquiera puede ser victima de ciberacoso.

o Espectadores: juegan un papel crucial, ya que su fuerza como
grupo puede envalentonar al acosador o proteger y ayudar a la
victima rechazando al acosador y su comportamiento.

¢Qué deberia hacer Laura?

Guiala en el reto interactivo de #ParaPiensaConéctate para que
tome las decisiones correctas para su bienestar digital:
https://bit.ly/3BR24mX
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Consecuencias del ciberacoso

El ciberacoso genera una enorme sensacidn de malestar en las
victimas. Ademdas, debido a su edad, estas son mds vulnerables, ya
que su madurez estd en pleno desarrollo. Eso provoca multitud de
consecuencias negativas, tanto fisicas como emocionales:

Cambios fisicos y de tipo emocional: frecuentes dolencias,
sentimiento de soledad, tristezq, ira, alteraciones del suefio y
alimentacién, estrés.

Cambios en el entorno académico: baja el rendimiento escolar,
falta de concentracion y sin ganas de ir al colegio.

Cambios de conducta y en las relaciones sociales: aislamiento
social, apatia y problemas para relacionarse.

0JO, es ciberacoso si...
Si sigues algunas de estas pautas o acciones es que estds
cometiendo ciberacoso sobre otra persona. Siempre estds a tiempo
de abandonar estas prdacticas daninas tanto para ti como para tus
companeros:
Envias mensajes degradantes o vejatorios.
Creas rumores de forma intencionada para dafiar a otros.
Publicas fotos sin permiso o las manipulas.
Distribuyes fotos de otros en zonas de uso privado como
dormitorio, bafo, etc.
Creas webs, videos o perfiles en medios sociales donde te ries
de otros.
Subes videos de terceras personas grabados sin autorizacion.
Usas redes, chats, apps o juegos online para criticar o humillar a
otros.
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Es necesario prevenir conductas de riesgo en Internet como el
ciberacoso y la violencia de género digital, para que la red sea un
entorno seguro y saludable para todas y todos.
https://www.youtube.com/watch?v=jdI6Rt6tsjo

éQué debes hacer si te pasa?

Si eres victima de ciberacoso, no lo dudes y sigue estas pautas.

Cuanto antes te enfrentes al problema, antes podrds ponerle solucién:
e Habla con quién te estd molestando para que deje de hacerlo.

e No te culpes, jel otro se porta mal, no ta!
e Apdyate en tu grupo de amigos.
e Norespondas a las provocaciones, jignoralas!
e Usa la configuracion de privacidad. Si te estdn molestando,
ibloquealos!
Cuéntaselo a un adulto, jellos te pueden ayudar!
iGuarda las pruebas! Las evidencias del ciberacoso.
Uriaindeitiva e PR —
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No lo dudes, jdenuncia!

éQué debes hacer si ves que alguien lo hace?

Ante todo iNO PARTICIPES! Si se trata de alguna
amenazaq, insulto, chantaje, suplantacion, javisa a
un adulto!

Si recibes fotos, videos, etc. de otros en esta
h situaciéon, ino los compartas! Tanto la identidad
9 digital, como la real, estdn protegidas por ley.

Posibles medidas de prevencion

e No seas ingenuo al navegar en la red.

e legalmente, si eres menor de edad debes tener el
consentimiento de tus padres para tener un perfil en una red
social.

e Los perfiles han de ser seguros y privados.

e Sé responsable y piensa siempre antes de publicar.

¢ No publiques tus datos personales y privados.

e Accede a contenido adecuado para tu edad.

» Y, sobre todo, NO HABLES NI CONFIES EN DESCONOCIDOS.

Aplicaciones del moévil e Internet
El movil, las redes sociales e Internet son
herramientas muy potentes, a las que se les
pueden dar muchos usos positivos:

e Un medio para mantenerse en

contacto con amigos/as y familiares

e Un medio de informacién

e Un lugar de ocio

e Un sitio donde aprender
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Uso correcto del movil e Internet
Sin embargo, tienes que establecer unas reglas bdsicas de uso de
internet para evitar futuros problemas. Algunas recomendaciones
bdésicas podrian ser:

® Revisa las opciones de “Seguridad y Privacidad” de tus
dispositivos.
No le des tus datos personales a nadie.
Usa contrasenas seguras.
Ten contacto sélo con amigos y gente que te quiere.
Sé educado, jsiempre se pueden decir las cosas de forma que
no hieran a los demas!

Uso incorrecto del moévil e Internet
Un mal uso de las tecnologias tiene consecuencias de las que a veces
No somos conscientes:

B Comunicado de prensa e

Dia para un Internet mas seguro: UNICEF pide que
se tomen medidas conjuntas para evitar el acoso y
la intimidacién que sufre el 70% de los jovenes
conectados mundialmente

Treinta afios después de la aprobacién de la Convencion sobre los Derechos del Nifio y la creacién de la
World Wide Web, ha llegado la hora de centrarse de nuevo en los derechos digitales de los nifios

04 Febrero 2019

SEE PROGRAMAS Y PODCAST EMISORAS

SOCIEDAD

Casi el 60% de las nihas y adolescentes
son acosadas en las redes sociales

» Desde los 8 afos las chicas se enfrentan a experiencias de acoso que son mas frecuentes en la edad adolescente

+ En la mayoria de los casos, el acosador es alguien conocido
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Sa Wos de Gralicia

Uno de cada cuatro adolescentes sufre ciberacoso
desupareja

Testimonio

Si sufres violencia o ciberviolencia, denuncia. Es mds, si tienes dudas
de si estds sufriendo ciberacoso o violencia de algun tipo pregunta: “Si
nadie te educa en que eso es ACoso, ¢te parece un comportamiento
normal?”. Eso mismo se preguntd Ana, de 21 afios. A los 16 empezd a
darse cuenta de lo que era el acoso.

A veces se nos escapa qué es acoso o ciberviolencia por
desconocimiento. Uno de los principales problemas es no reconocerlo
cuando ocurre.

e Las tecnologias son herramientas, no causas.

e ActUa con igualdad con todos tus compareros y companferas.
e Presta atencidn y denuncia la violencia en la red.

e Ten una actitud positiva en redes sociales.

¢ Vigila tu privacidad y lo que publicas.

e Somos iguales, disfrutemos de la Red.

¢ No te calles, jentre todxs podemos pararlo!

e El cambio estd en nuestras manos.
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5 Consejos para una vida digital sana

Cada vez pasamos mds tiempo en #internet y las #RedesSociales,
por lo que cuidar nuestra salud digital es muy importante para
nuestra salud fisica y mental.

Desde #ParaPiensaConéctate te damos 5 tips para mejorar tu
#BienestarDigital:
e . Cuida la informacién que publicas: lo que subes a internet se
queda en internet
o [JProtege tus redes sociales: configura los ajustes de privacidad
e (@Séreal: muéstrate una imagen sanay positiva.
o X Desconecta de la pantalla: da un paseo, haz planes al aire
libre... iHay vida ahi fuera!
e @ Evita los comentarios negativos y potencia los positivos:
empatiza, piensa que detrds de cada pantalla siempre hay una
persona como ta.

0 CONSEJOS PARA UNA
VIDA DIGITAL SANA

https:/[youtu.be/IcI3wN6GZv8?feature=shared
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